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内容提要
系统管理不仅是一门计算机科学，同时也是一门计算机艺术。本书不但具有丰富的技术细节，而且还探究了蕴涵在Linux和其他操作系统背后的哲理。在探讨系统管理的技术细节之后，本书为技术人员讲述了一些非技术读物的内容。第一部分纵观了系统管理的基本知识，包括需求分析、数据备份、功能规划、网络原理以及安全机制等方面的内容。第二部分详细描述了系统管理的技术细节，是作者们在现实生活中积累的丰富实践经验的汇集。第三部分详细介绍了系统和应用程序赖以运行的主要服务程序。最后的附录是对突发事件的处理指南。本书可供有经验的Linux管理员参考，也可为新手提供入门指导。
译 者 的 话
    正如本书原作者所言，系统管理不仅是一门计算机科学，同时也是一门计算机艺术。带    着对开放源代码软件的支持与向往，以及对网站需求的敏锐洞察，为帮助广大用户设计、安    装并管理IT环境，作者在本书中描写了许多有用的工具和方法。读者不但可以从中学到许    多开发有效安全管理以及数据还原方法的技术，还可以在这里发现许多脚本编写工具，以及    为什么使用它们和如何为各项工作选择正确命令的讨论。
    在本书的创作过程中，作者们从他们数十年的开发经历和从事全世界最大、最复杂网络    系统的管理生涯中引用了大量的实例，希望以此说明如何构造一个系统以及如何才能使其与    系统软件同步发展。
    本书不但具有丰富的技术细节，而且还探究了蕴涵在Linux和其他操作系统背后的哲    理。对从事Linux网络管理的人们来说，本书的作用有：使您掌握网络管理的最有效手段；    深入理解安全理论，实施系统的安全机制；设计满足可扩充性要求的系统环境；通过操作自    动化来确保可靠地向IPv6移植；维护数百个NIS域的一致性；配置并编译Linux内核程序；    学习功能规划的理论与实践；预防各种系统灾难等。
    本书一方面可供有经验的Linux管理员参考，另一方面也可为刚入门的新手提供指导。    它将作者们在现实生活中积累的丰富实践经验汇集起来，成为这样一本有关系统管理的参考    手册，可以为家庭用户直至大企业提供有力的帮助。
    利用本书所提供的知识，用户能够像一个老手一样配置、部署Linux计算机并制定各种    行之有效的安全措施。
本书由李银胜负责统稿，参加翻译的其他人员包括：李银胜、李涛、吉广照、丁磊、孙    桥、孙愚、李朝晖、史利峰、李双双和靳宏磊等。
前    言
    几乎从一开始，Linux就在一些大型网站，如商务数据中心、校园网以及研究机构等的  服务器端占领了一席之地。Linux的高可靠性以及在出问题时允许用户自己修正的特点，极  大地吸引了工作量大而预算不足的系统管理员。
    直到不久以前，各种Linux应用工具的引进还处于地下状态。系统管理员通常在其他操  作系统的掩护下将提供Web服务、邮件服务、DNS服务或文件共享服务的机器替换掉，而不愿让他们的管理部门知晓。在大多数情况下，由此所得到的性能和时间上的戏剧性提高往往被大家认为是想当然的，而系统管理员却不是这样，他们因为减少了许多BP机的半夜呼叫而感到十分欣慰。
    本书是Linux走向前台的一个标志。在过去的18个月时间里，Linux已经得到了足够的大众认可并成为正式的工具之一，管理部门也肯定会批准它的使用。一直使用它的有经验管理员正在把它从壁橱中拉到外面，而许多其他人也正在对Linux投以第一眼。
    这本书一方面可供有经验的Linux管理员参考，另一方面也可为那些新手提供入门指  导。它汇集了作者们在现实生活中积累的丰富实践经验，其中包括James Dennis为Linux  Gazette撰写的“答读者问”专栏中的所有技能和知识。
    利用本书所提供的知识，用户将能够像一个老手一样配置、部署Linux计算机并为它制  定安全机制。这样必将使大家的生活变得更为轻松，而且会加速“那样一天”的到来，在那一天，你可以告诉老板：  “NT? Windows? Novell?请计划卸掉它们的所有软件，它们工作得不怎么好……”
    因此，让我们勇往直前，克服困难，其中乐趣无穷!

    Eric S．Raymond

原  书  序
    市面上充斥的大部分都是为技术人员编写的技术书籍，而面向非技术人士所编写的技术读物却相对较少。作为专业读者，系统管理员有丰富的系统管理员书籍可供选择，但是这些书还是难以满足需要，因为只有一半的系统管理工作是技术性的。
    在探讨系统管理的技术细节之前，本书为技术人员讲述了一些非技术读物的内容。第一  部分纵观了系统管理的基本知识，包括需求分析、数据备份、功能规划、网络原理以及安全机制等方面的内容。这部分面向的是职业的系统管理员，不过，对于来自其他背景如经费编  制的管理员的领导们而言，这部分也是必读的基础知识。
    第一部分可供对系统管理感兴趣的任何读者阅读。也就是说，对计算机程序员和那些想  知道系统管理员私下里的所作所为的其他用户，以及想更好了解他们当系统管理员的儿子整  天在以何谋生的父母们而言，这部分是理想的内容。
    第二部分从更细的角度描述了系统管理的技术细节。这些内容是对系统管理员的实践指南，而没有顾及其他人士的需求。不过，有些程序员、网络管理员以及数据库管理员也可以    从第二和第三部分中找到他们感兴趣的内容，但对那些不从事技术的领导和不负责Linux系    统管理的其他人士，或许更适合由此直接跳到词汇表。
    第三部分详细介绍了系统和应用程序赖以运行的主要服务程序。大多数管理员将会发现    这些服务是正确履行他们职责的基本要素：如电子邮件服务、打印服务、NFS、NIS以及各    种各样的网络服务。
最后，对突发事件的处理指南在本Linux系统管理教程中作为一个附录列出。祝愿我们    的大多数读者都不要有机会去查阅它!
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第1章  基本作业指南

    提供和维护可访问的系统资源是对系统管理员的“基本作业指南”。一句话，我们所有的职责和行为都源于或与这个目标有关。不管使用的是哪种计算平台，所有的操作系统都提    供了资源管理的机制。这些资源包括文件、应用程序、外部设备、各种服务、带宽资源、CPU周期、内存以及存储空间。

    区分资源及其所有者和用户、定义访问形式以及涉及的权限分配是一个需求分析的过    程。系统管理员必须将这些归纳出的结论转化为对他们的系统、用户及其管理的具体需求。

    对系统资源访问的维护超出了对系统本身访问的范畴。在系统故障或由于某种灾难而使    系统难以访问的情况下，我们希望系统管理员能够及时还原系统的正常操作。大多数人都认    为，利用“数据备份”就可以圆满完成这个任务。而事实上，我们的重点将集中在系统可还    原性的规划上，这通常不仅包括数据备份，而且还需要风险评估、测试以及其他更多的行    为。

    在正常的操作过程中，尤其是随着企业组织的不断壮大和调整，资源利用也在整个系统    范围内不断发生变化。当对某种资源的使用超越了系统所能承受的能力时，就可被看作一种    灾难。这种情况说明系统管理员在他提供必要访问功能的目标方面，是一个失败的尝试。此    外，某种故障还可能会引起其他服务的故障。例如，在系统日志文件充满了一个磁盘分区的    情况下，电子邮件恐怕也难以通过该系统进行分发。上述这些灾难有必要通过正确的功能规    划来避免。

    安全性是我们基本作业指南——拒绝对系统资源的访问以及确保各种服务在外部或内部    骇客的攻击前后的正常运行的结果之一。安全性包括措施管理及其实施两个方面。

    资源访问必须以适当的形式提供，譬如通过每种资源所有者的授权等。定义和实施这些    措施的过程是系统管理安全性的两个基本构成部分。安全性问题涉及系统管理的每一个方    面，因此，尽管我们对这些安全主题都设置了一章内容，我们仍然在全文的每一章中都提到    了这一问题。

    需求分析、制定系统还原计划、功能规划以及安全性这些主题是系统管理员工作的核心    内容，它们共同构成了本书的第一部分。在这些领域的讨论过程中，虽然我们使用的是基于    Gnu／Linux的实例，但它们大部分也可以应用在Unix系统的其他变种中。上述概念也适用    于一般意义上的计算机系统。

    本书的其余内容涵盖了Linux系统管理的各种实施细节，包括引导与关闭、Linux内核、    网络概要以及对常用服务器和工作站的样例配置说明。

1．1  为什么系统需要管理

    Linux为我们提供了一种能够在可以获取的许多便宜硬件上安装的Unix版本，它是如    此容易安装，以至于没有经验的用户也能够独自使用。当前流行的大众Linux版本较10年前卖出的MS—DOS版本更容易安装。

    不过，在PC机上安装Linux和在它上面运行应用程序是一种事情，几乎任何人都可以这么做。而以一种可以满足需要通过管理进行定义的具体业务需求的方式去这么做则是另外一种事情，它需要专业人士的参与。

    那些习惯使用家庭计算机的人们自然要问：“这些系统为什么需要不断地维护呢?”

    实际上，许多系统并不需要维护。例如那些“嵌入式”和“总控钥匙”系统，它们甚至比一个烤面包机或电冰箱(它们有时还得清理一下)所需的维护工作还要少。这些计算程序，如Igel Ethermulation x终端、Cobdlt Networks Qube以及Corel Computing Net Winder的“网络计算机”，通常运行于定制的Linux版本上。有些组织购买到这些应用程序以后，只需把它们插入就可以在产品的整个生命周期中使用，而不必进行任何系统级的更改。

    不过，在大多数的组织中计算机系统都处于不断的变化之中。计算机是通用设备，大多数可以得到的软件都是面向一般性应用编写的。因此，调整这些工具并使它们满足特定组织的具体需要就是系统管理员要做的工作，而这些要求总是要随着时间的推移和组织内的不同部门而变化的。

1．2谁管理着Linux系统

    如果你正在阅读这部分内容，那么要么你正在全职管理着至少一个linux系统，要么你有可能在不远的将来负责一套或更多套的linux系统。

    或许你一直管理着一个由Unix工作站和服务器组成的局域网，并且正打算向网络中添加几台PC。这既可能是因为它们的低价，也可能是因为它们的随手可得，或者任意多的其他因素使然。你也可能正在考虑SPARC或MIPS在某些Sun或SGI工作站上的Linux端口为什么不被最近的S01aris和Irix版本所支持。

   或许你正在从PC世界向Linux不断接近。例如，你一直管理着NetWare、LAN Manager或Windows NT服务器，而需要使用某种形式的Unix系统扩充或替代它们。

    或许并不是服务器的需要，而是因为你的一些用户要求访问Unix环境下的应用程序和工具(这更可能是面向许多程序员对某些比较专业的科学应用程序的需求，但令人惊讶的是，IDC的1997调查却表明用作工作站的Linux系统是用作Windows NT的2倍，而且几乎是传统Unix变种的4倍)。基于Linux的WordPerfect的发布，该软件包的最新升级，日惭成熟的APPlixware和StarOffice商业应用程序，以及像Lyx、SIAG和GIMP一样的自由软件正在不断地发展，这些因素都可能使你具有上述需求。

    还有可能你的领导需要对他们的桌面系统实施更加集中的控制和安全管理，而这些对普通的PC和Macintosh操作系统是勉为其难的。

    或许你是一个有经验的Linux用户，但对这些系统的职业化管理却不熟悉。毕竟，多用户和网络系统的管理较家庭电脑的维护和使用更为复杂。

    本书阐述了上述的各种情况以及其他内容。当然，它也不可能满足所有人的所有需求。我们假定你是一位高级的Linux用户，并且不打算浪费你的宝贵时间来讲述那些如何在PC机上安装Linux、如何使用shell命令或如何编辑文件的内容。

    系统管理员通常都是高级的计算机用户。尽管大多数Linux用户以前没有过Unix的使用经验(有人估计大约75％的人士)，但绝大多数的Linux系统管理员则曾经有过多种形式  Unix系统的使用经验。

1．3称谓和角色

    许多主要从事Unix或Linux系统管理工作的人士并没有系统管理员的头衔。事实上，系统管理员根本就没有出现在职业称谓的词典中。按照SysAdmin杂志所做的一份调查，在他们的订户中，超过70％主要从事一套或多套Unix系统管理的人士具有其他的头衔。

    系统管理员协会SAGE在他们的“系统管理员工作说明”中详细地讨论了这个问题。SAGE是USENIX联合会中的一个专业技术工作组。它的任务是提升人们对系统管理作为一种职业的认同感，并设计该领域内的命名、培训以及可能的验证标准。

    通过查看SAGE的薪水调查表(这是一种每年一度的调查，只面向SAGE成员，所利用的站点位于：(http://www.usenix.org/sage/salary_survey/salary_survey.html)，我们发现，他们的成员名称栏竟然列举了100个工作头衔。在某些情况下这可以归因于简单的官僚主义命名行为，但在其他情况下，这反映了人们对系统管理员职能的不同理解。

    为此，我们定义了一些称谓及其相应的角色，并将在全文中使用。除系统管理员之外，这些头衔还包括数据库管理员、网络管理员、操作员以及经理。在我们使用这些特定的头衔  时，它所隐含的角色定义如下。

1．3．1  系统操作员和经理

    许多企业都把它们的系统管理员、网络管理员、数据库管理员以及相应的成员归到信息  系统(IS)或信息技术(IT)部门。此外，它们还可能向这一组添加系统分析师、web创作员和web管理员、甚至可能是一个支援组以及某种管理人员。

    有些企业拥有足够的系统管理员，可以形成一种松散的组织结构。在这些组织里，系统  操作员位于最低层，低级系统管理员和高级系统管理员在他们之上，而“IT经理”或“主任”负责整个工作组。更大的企业通常具有更多的层次和级别。

    在另一些情况下，系统操作员负责主机和小型机(如VAX群)，网络经理和网络主管负责Net ware局域网和服务器，而系统管理员则负责Unix和Linux主机。此外，在有些情况下，所有这些头衔根本就没有任何区别。

    目前看来还没有与这些工作头衔对应的、被广泛认可的标准。然而，在组织体系中区分  不同的头衔显然是一种有益的作法，即使是由同一个人戴着多个或所有这些帽子也好。因此  我们建立了下述区分标准：

    操作员要根据一套书面步骤对一个系统执行例行的维护和操作，并负责处理那些准确定 义的突发事件。包括以下典型任务：

· 执行系统和数据的备份工作

· 系统监视，尤其是服务器和路由器的监视

· 测试数据还原步骤(启动常规测试程序)

· 添加新用户

· 更改用户口令
· 还原无意中删除或遭到破坏的文件

· 删除过去用户的访问权限

· 对这些系统的子系统执行错误诊断、记录并解决有关问题

· 协助用户解决日常问题

· 解决各种小型灾难并还原系统

· 筹备并配置新的客户系统

· 执行小型的系统修理和升级任务(如添加和替换硬盘驱动器、内存等)

    系统管理员负责着这些步骤的构思和实施。他要解释有关措施、提出并实施那些计划并研究新的技术，为此通常要对一些工具和应用程序进行亲手测试和评估。另外，一个好的系统管理员一般会将当前环境进行记录和存档。

    该角色的主要任务包括：

· 进行风险评估

· 准备系统还原计划

· 实施备份并测试步骤

· 监视并调整系统性能

· 为系统必要的功能提高提供计划并调整系统性能

· 为使某些操作变得简洁和自动化编写脚本，为其他操作指定代理并进行调节

· 选择监视软件和设备

· 检查并推荐系统安全措施和步骤

· 选择、安装并配置安全工具

· 协助操作员和支援组的职员处理额外问题

· 安装和配置新的软硬件

· 升级已存软件(或者为大的升级做测试和准备移植计划)

· 推荐服务器的配置

    我们使用的网络管理员头衔系指那些负责网络基本设施的人士，这些设施通常包括路由器、交换器、集线器和布线系统。系统管理员是网络管理员的顾客。

    从理论上来说，措施是由管理人员传递下来并由管理成员实施的。经理或主任制订(或协商)出一套指南或目标并把它们转换成为需求或措施。在理想情况下，经理们还要充当协调员以便为他们的IT部门提供必要的资源以便他们能够开展工作，并与其他经理取得联系以处理部门间的问题。

    典型情况下，系统管理员和他的经理必须讨论出一套服务级的协议或说明，该协议可以是非正式的，或者它可以以季刊或年度目标的形式出现。一份建立在协商基础上的好的服务级说明对系统管理员和经理人员都是十分有益的，因为它不但可以帮助系统管理员为冲突责任划分优先级，而且在他分配到新的和不可预料的目标时，可以将其作为一个清晰的参考。

    IT部门的天性使他们常常成为其他部门的替罪羊。部门经理经常会被牵扯到“扯皮战”与“工作推诿”之中，其后的争论与协商并不总是不必要的：责任的分配实际上是随着部门与时间的变化而不断地变化的。

    一个合格的经理总会解决这些问题，以便使系统管理员能够集中精力去处理更多技术性和具体问题。而一个合格的系统管理员则要理解这些问题并在他的建议和规划中把它们解释清楚。

    在第2章中我们将会看到，区分有关角色、其优先权以及他们在整个系统中的权限是需求分析过程中的关键环节，而这个需求分析过程对IT部门的每个成员都是至关重要的。与这些任务相随的工作则并不明显。

    成为合格系统管理员的一个要素是要知道哪些事情是可能的以及哪些事情正在被本领域的其他人员进行着。例如，在小一些的企业里，不知道IP伪装和代理技术的系统管理员在考虑和提供可选方案时就会局限性很强。而在较大的企业里，如果系统管理员不了解DNS的负载分布并且不理解VLAN(虚拟局域网)的原理，那么他也会遭受相似的局限。

    因此，系统管理员必须是善于学习的，他应该在与其职业有关的领域进行反复探索，找到那些正在成长和即将成熟的成果。此外，他还必须成为一个好猎手，使用与用户和经理人员的需求相一致的词组在因特网搜索引擎上搜索它们的匹配项，并从邮件表和新闻组中得到应答信息。

1．4重叠的职责

    经验表明，系统管理员是很难专注于某一特定平台上的，大多数站点都使用了好几个不 同的操作系统。对此，运行在MS Windows或Mac0S系统之上的系统管理员支持桌面系统是难以满足需要的。

    尤其值得注意的是，许多系统管理员都必须负责路由器、电话交换机、调制解调器池、磁带库、专业文件服务器(例如那些来自网络设备公司和Auspex公司的设备)以及其他通常不被认为是一台“计算机”的设备的管理。这些设备中的许多具有嵌入式操作系统，它们只具有Unix系统最含糊的外在特征。

    在他们的工作范围之外，系统管理员还经常要充当企业没有特定人员从事的角色。那些没有全职DBA(数据库管理员)的站点一般都要有一个系统管理员来管理本地的数据库系统。在只有一个DBA的站点，系统管理员很可能也要负责他的所有职能并处理所有数据库服务器的技术问题。与此相类似，在那些没有专职网络管理员的站点，系统管理员管理着集线器、路由器和交换器，并经常负责维护网络布线。在没有技术支援组的站点，系统管理员通常要为所有站上的终端用户提供技术支持。而对于那些只具有一个技术支援组的站点，系统管理员也几乎总是成为技术问题的最终解答者。因此常常可以这么认为，系统管理员是一个不折不扣的“万事通”。

1．5  “厂商”文档

    各种操作系统和软件包的主要信息源一般总是位于它自己的文档之中，这些文档既可以是硬拷贝，也可以是电子文件。它一般包含帮助内容(在Unix和Linux中，帮助传统上是通过man命令提供的，而texinfo程序和GNU套装中的文件通常作为它的补充)、帮助屏幕、菜单以及这些程序本身的其他一些特征。

    因为Linux并不是哪一家“厂商”的私有产品，我们可以找到许多针对GNU、Linux以及其他开放源代码软件包的多种资源，而且它们通常具有多种不同的格式。
    Linux的文档是按照统一的过程开发的，并以与Linux发布同样的方式进行发布。这些文档也是多个志愿者个人以及感兴趣的组织通力协作的结果。它包括针对特定主题和软件包所编写的100多个HOWT0文档、许多FAQ以及一套使用指南(整本的书籍)。

    上面说的是Linux文档的“厂商”资源。Linux新手开始着手的题目应该是“Linux安装与启动”，由此可以过渡到“Linux用户使用指南”，而对于上进心极强的系统管理员来说，他是一定要熟读“Linux网络管理员手册”以及“Linux系统管理员手册”的。

    除了这些以外，许多Linux在发布时通常也会带有它自己的文档。其中有一些是打印文档(如Red Hat)，一些被包含在电子文件中(如Debian)，而另外一些则两种方式都有(如S，u．S．E)。

    请您无论如何都要查看一下自己的发布文档，因为伴随着升级和接口开发等行为，有些软件包也要进行相应的变化。当然，一定要具体问题具体分析，如果你的情况与上述不符，比如不能使用man和texinfo命令，那么也可能会有另外一个程序对有关文档进行操作，这时这个操作程序就是该文档的执行者。在有些情况下，可能还需要对程序进行测试或阅读它的源代码，而不一定要依赖于与之相随的文档。

1.6  其他书籍

    在因特网上可以找到有关Linux的大量信息，Linux在因特网上是以协作的方式执行的，与此相似，它的文档也采用了这种模式。

    从根本上讲，Linux是Unix的一种实现形式。因此，大多数有关Unix的书籍同样适用于Linux，正如这些文档也适用于其他不同风格的Unix一样。与此相似，专门针对Linux编写的许多文档也适用于任意的Unix，因为几乎所有在Linux下运行的程序都具有与大多数其他Unix平台的接口。这些解释了为什么有如此之多的位于其他操作系统平台之上的Unix专业人士总是订阅Linux杂志，并在工作时查阅Linux文档HOWT0的原因。

    我们认为只有两本关于Unix系统管理的书值得阅读，特推荐如下：

· Essential System Administration，2nd Edition

        by AEleen Frisch

· Unix System Administration Handbook，2nd Edition

        by Evi Nemethe tal．

    在Usenet的comp. unix. admin新闻组中被问得十分频繁的一个问题(FAQ)是：“我是一个系统管理员，我应该阅读哪些书籍呢?”答案总是包括有上面这两本书(希望将来会包括我们这本书)。

    本章所包含的许多题目都可以专门写一整本书。例如，邮件处理与域名服务就都需要单独的书来具体讲述。另外一些具体需求也需要更多针对性的书来说明。为此，我们在大多数章节里都包括了一个建议参考的书目。

1.7  网站上的这本书

   本书可以通过浏览URL得到。因为Linux是一种属于因特网的产品，因此几乎所有与之有关的信息都可以通过浏览环球资讯网来访问。不过，这些站点太多了，即使使用像google、Yahoo！和A1ta Vista这样的搜索引擎，找到你所需要的信息也是困难的。还有，因特网站的内容处于不断的变化之中，而且人们可以像改变业余爱好一样地改变ISP服务商，ISP服务商也可能会歇业，如此等等。因此，今天有关某个主题的最佳站点明天可能就会变成“Error 404”这样的出错信息。

    读者可以只在自己的浏览器中输入一个本书的URL就可以满足需要，这样就不必查阅本书的所有部分，也不必反复输人角注中的URL地址了，请在下述位置设置书签：

    Linux system Administration errata, annotations, and links: http://www.linuxsa.com/
    有关本书的意见和看法请发送到下述地址：

    lsa@linuxsa.com

